Oszustwa na BLIK — nie daj sie okras¢ !1!

BLIK jest szybka i bezpieczng metodg ptatnosci w Internecie oraz w sklepach stacjonarnych.
Kod BLIK stuzy do zainicjowania transakcji, a po akceptacji w aplikacji mobilnej Banku, dochodzi do
realizacji transakgcji i pobrania pieniedzy z konta.

Nalezy jednak pamietaé, ze udostepnienie kodu BLIK osobie trzeciej moze spowodowac inicjacje
transakcji w naszym imieniu przez inng osobe — np. oszusta. Podawanie kodu BLIK nieznanym sobie
osobom w Internecie moze doprowadzi¢ do kradziezy srodkéw z rachunku i utraty oszczednosci.
Dlatego nigdy nie udostepniaj kodu BLIK — nawet znajomemu w mediach spotecznosciowych czy
sprzedawcy na portalu ogtoszeniowym.

Pamietaj, zeby nie da¢ oszuka¢:

e Dbaj o kod BLIK jak o gotéowke lub karte — nie przekazuj go nigdy nieznanym osobom

o W sklepie internetowym, terminalu ptatniczym, bankomacie — wpisuj kod BLIK samodzielnie.
Bank nigdy nie prosi o podanie kodu BLIK w innych okolicznosciach

e Sprzedajesz co$ na portalu sprzedazowym (np. OLX lub Vinted)? Nigdy nie przekazuj kodu
BLIK kupujacym. Pamietaj, ze za pomoca kodu BLIK nigdy nie otrzymasz pieniedzy za towar,
ktory sprzedajesz.

e Twdj znajomy niespodziewanie prosi Cie o kod BLIK lub przelew na telefon przez media
spotecznosciowe? To moie by¢ oszustwo, dlatego zanim cos$ zrobisz, skontaktuj sie ze
znajomym osobiscie

e Oszusci wysytaja SMSy z linkiem do Srodkéw, ktore kto$ rzekomo przekazat Ci za pomoca
BLIKA. Jesli dostaniesz takg wiadomos¢, nie klikaj w podany link. Ani Bank, ani operator
ptatnosci BLIK - nie wysytaja takich SMS-ow. Jesli ktos przesle przelew na telefon BLIK, srodki
automatycznie znajda sie na Twoim rachunku i nie musisz nigdzie potwierdza¢, ze chcesz je
odebrac.

o zweryfikuj dane transakcji przed jej zatwierdzeniem w aplikacji mobilnej banku.

Przyktadowe scenariusze dziatania oszustow:

Phishing (fatszywy link, wytudzenie kodu BLIK) — zastosowanie metod socjotechnicznych lub
informatycznych majgcych na celu wytudzenie danych dostepowych/kodéw BLIK, ktére postuzg do
realizacji transakcji. W ramach tego scenariusza transakcje realizowane np. za pomocga fatszywych
linkéw, ktore ukierunkowane sg na optacenie transakcji dotyczacych doébr wirtualnych i utatwiajg
szybka konsumpcje srodkéw finansowych (duzy odsetek zgtoszonych na rzecz zakupu kryptowalut) lub
wyptaty z bankomatow.

Oszustwo transakcyjne — transakcje realizowane zgodnie z zamierzeniem uzytkownika BLIK, lecz brak
finalizacji transakcji w postaci dostarczenia produktu/ustugi. Oszustwa transakcyjne charakteryzujg sie
czesto wystawionymi w Internecie serwisami z fatszywymi sklepami/fatszywymi ogtoszeniami na
portalach aukcyjnych. Po realizacji ptatnosci kontakt ze sprzedawcay sie urywa —najczesSciej serwis znika
po kilku dniach, a telefony kontaktowe nie odpowiadaja.



Podszycie w mediach spotecznosciowych — scenariusz zwigzany z wytudzeniem danych dostepowych
do kont w mediach spotecznosciowych (pierwsze ofiary przestepcéw). Przestepcy po przejeciu profili
rozsytajg wiadomosci do znajomych swojej ofiary z prosbg o pozyczke w zwigzku z nagtym zdarzeniem
losowym. Srodki te najczeéciej s3 konsumowane za pomocg wyptat z bankomatéw lub na gietdy
kryptowalut.

Vishing (podszycie pod pracownika Banku, Urzedu) - zastosowanie socjotechniki majgcej na celu
wytudzenie danych dostepowych i/lub koddéw BLIK za posrednictwem rozmowy telefonicznej i
podszycia sie pod pracownika instytucji publicznej lub finansowe] celem realizacji transakcji. W tym
scenariuszu identyfikowane sg rowniez dziatania przestepcow, ktdrych celem jest naktonienie ofiary
przestepstwa do wyptaty srodkéw z wtasnego rachunku, a nastepnie, za pomoca kodéw BLIK, wptata
na rachunek stuzacy do celéw przestepczych.

Oszustwo na OLX / Vinted — scenariusz zaktadajagcy wytudzenie kodu BLIK od sprzedawcéw na
portalach ogtoszeniowych. Przestepca kontaktuje sie z osobg sprzedajaca i deklaruje cheé zakupu
towaru. Nastepnie prosi o udostepnienie kodu BLIK celem dokonania wpfaty srodkéw finansowych.



